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Universitat Duisburg-Essen
Forschung und Lehre in enger Vernetzung

Die Universitat Duisburg-Essen (UDE) entwickelt sich rasant: 2003 aus
der Fusion der Gesamthochschulen in Duisburg und Essen entstanden,
gehort die jingste Universitat Nordrhein-Westfalens heute zu den grop-
ten Hochschulen in Deutschland. 31.000 Studierende aus 130 Nationen
arbeiten an den Standorten Duisburg und Essen auf einen Abschluss in
Geistes- und Gesellschaftswissenschaften, Wirtschaftswissenschaften,
Ingenieur- und Naturwissenschaften oder in der Medizin hin.

Um ihrer Rolle als renommiertes Forschungs- und Lehrzentrum gerecht
werden zu konnen, ist die UDE eng mit Bildungs- und Forschungsein-
richtungen auf der ganzen Welt vernetzt. Der Austausch mit den Part-
nern erfolgt groBtenteils per E-Mail und Internet. Die UDE ist somit auf
eine rund um die Uhr verfligbare, stabile und hoch performante Netz-
werkinfrastruktur angewiesen. Bereitgestellt und gemanagt wird diese
vom Zentrum fiir Informations- und Mediendienste (ZIM). Das ZIM ist

der zentrale IT-Dienstleister der
UDE und zeichnet in dieser Funk-
tion flr eine Fllle von Services
verantwortlich. Zu den Aufgaben
der rund 70 Mitarbeiter gehort es
unter anderem, Netze und Server
bereitzustellen, E-Learning-Platt-
formen und wissenschaftliche
Rechnersysteme zu betreiben,
Bibliotheks- und Verwaltungspro-
zesse zu unterstltzen sowie die
Medienkompetenz der Studieren-
den durch Fort- und Weiterbil-
dungsangebote zu fordern.
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Migration auf eine neue E-Mail-Infrastruktur

Als zentraler IT-Dienstleister der Universitat Duisburg-Essen verant-
wortet das Zentrum flr Informations- und Mediendienste (ZIM) das
Management und die Bereitstellung von Mail-Services fur die 4.500
Mitarbeiter, den zentralen Einrichtungen und an den Instituten. Im Mit-
telpunkt der hochverfligharen Messaging-Infrastruktur des ZIM stehen
vier von Net at Work implementierte Microsoft Exchange 2010 Server.

Das Ergebnis: Die redundant aufgesetzten Plattformen flihren den
heterogenen Client-Mix der Universitat in einer leistungsstarken UNIVERSITAT
Infrastruktur zusammen und machen es den Universitatsmitarbeitern DUISBURDG

ESSEN

leicht, jederzeit auf ihre individuelle E-Mail-Umgebung zuzugreifen.
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Messaging als
Schlusselapplikation

Zu den wichtigsten Diensten des ZIM gehoren der Betrieb und die
Verwaltung der hochkomplexen E-Mail-Infrastruktur der Universitat.
Dort werden fast 50.000 Mail-User mit unterschiedlichen Bedurfnissen
betreut. Um alle Anforderungen abbilden zu konnen, setzt die UDE im
Messaging-Bereich konsequent auf ein zweigleisiges Modell: Sie un-
terhalt eine Linux-basierte Mail-Server-Struktur fur die tber 40.000
Studierenden und Gaste und eine hochverfiighare Microsoft Exchan-
ge-Infrastruktur fur die Mitarbeiter in den zentralen Einrichtungen
und an den wissenschaftlichen Instituten. Erstere ist dabei vorrangig
auf Flexibilitat und Skalierbarkeit ausgelegt, bei Letzterer stehen
Business-Komfort, Funktionsvielfalt und Stabilitat im Vordergrund.

,Die Microsoft Exchange-Umgebung ist das Rickgrat unserer Kommu-

nikation. Sie definiert unsere Erreichbarkeit und unsere Reaktionszeiten,

und pragt damit maBgeblich unseren AuBenauftritt”, erklart Guido
Kerkewitz, Verantwortlicher fir den Bereich Kommunikationsdienste
im ZIM. ,Hinzu kommt, dass viele Institute die Kalenderfunktionen von
Exchange und Outlook nutzen, um Teams und Forschungsprojekte zu
koordinieren. Die Losung ist flr uns also in vielerlei Hinsicht wichtig.”

Das Projekt

¢ |nstallation von Microsoft
Exchange 2010 fur 4.500
Mitarbeiter

e |ntegration unterschiedlichster
E-Mail-Clients und Client-
Betriebssysteme

e Hybride Installation mit
virtualisierten und physika-
lischen Komponenten

e Datenreplizierung auf zwei
redundante SANs
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Strategische Migration
auf Exchange 2010

Die UDE setzte bis 2010 den Mi-
crosoft Exchange Server 2003
ein. Um die langfristige Zukunfts-
sicherheit der Messaging-Infra-
struktur zu garantieren, entschied
sich das Team des ZIM Ende 2009,
gemeinsam mit dem langjahrigen
IT-Dienstleister Net at Work das
Update der Umgebung in Angriff
zu nehmen.

Ziel war zunachst, die fur 1.500
Accounts ausgelegte Umgebung
auf Exchange 2007 zu migrieren
und auf 4.500 Mail-Accounts zu
erweitern. Bereits wahrend der
Konzeptphase erteilte Microsoft
jedoch die Vertriebsfreigabe fir
Exchange 2010. So entschied sich

das ZIM nach Ricksprache mit
Net at Work daflr, sofort auf die
neuere Version zu wechseln.

Bessere Unterstiitzung durch
Dritthersteller

Ein wichtiges Argument war flr
das ZIM, dass in der Microsoft
Exchange-Version 2010 die E-Mail-
Clients und Client-Betriebssys-
teme von Drittherstellern wesent-
lich besser unterstitzt werden.
Im Netz der Hochschule finden
sich neben etlichen Windows-
Versionen auch viele Mac 05-
Varianten, Linux-Derivate und
Unix-Systeme und so verschie-
dene Clients wie Outlook, Thun-
derbird, Eudora und Pegasus.
Durch die Migration auf Exchange
2010 kann das ZIM jetzt auch die-
se User in eine moderne Group-
ware-Umgebung einbinden und
die Postfacher in die daran an-
geschalteten Management- und
Backup-Losungen integrieren. Die
Mitarbeiter konnen mit Exchange
2010 uber das browser-basierte
Frontend ,Outlook Web Access”
auf den Terminkalender und den
Aufgabenplaner von Exchange
inklusive Netzwerkfreigabe zu-
greifen. Das bedeutet flr Pro-
jektteams und Mitarbeiter eine
enorme Arbeitserleichterung.

Redundante Blade Server
im Backend

Im Zuge der Migration auf Exchan-
ge 2010 stellte das ZIM die ge-
samte Groupware-Infrastruktur
auf ein tragfahiges neues Hard-
ware-Fundament. Net at Work

installierte die aktuelle Micro-
soft Exchange-Version auf zwei
neuen, redundant konfigurierten
Backend-Blades von Dell unter
Microsoft Windows Server 2008
R2 und nutzte dabei die Ausfallsi-
cherung per Database Availability
Group (DAG). Diese mit Exchange
2010 eingefiihrte Technik repli-
ziert die Mailboxdatenbanken
kontinuierlich auf einen redun-
danten Server.

Datenreplizierung an zwei
Standorten

Flr das Management der Client-
Zugriffe sind an den Microsoft
Exchange Servern zwei mit VM-
Ware-Technologie virtualisierte
CAS-Server (Client Access Services)
angeschaltet. AuBerdem sind die
Blades Uber ein leistungsfahiges
Glasfasernetz mit zwei Storage
Area Networks des ZIM in Duis-
burg und Essen verbunden. Samt-
liche E-Mails werden gespiegelt
auf den beiden SANs gespeichert.
Diese redundante Speicherung
stellt sicher, dass die Daten selbst
beim Ausfall eines SAN jederzeit
verfligbar bleiben.

99 Die Microsoft Exchange-
Umgebung ist das Rickgrat
unserer Kommunikation. Sie
definiert unsere Erreichbar-
keit und unsere Reaktions-
zeiten und pragt damit map-
geblich unseren AuBenauftritt.

Mehr Sicherheit durch
mehrstufiges Konzept

Ein zentraler Aspekt bei der Mi-
gration der Microsoft Exchange
Server war die Sicherheit der
E-Mail-Kommunikation. Um
Schaden durch Malware und
externe Angreifer zu verhindern,
schutzen ZIM und Net at Work
die Infrastruktur durch eine
Reihe leistungsfahiger IT-Secu-
rity-Technologien:

Redundant installierte Firewalls

Zwei Microsoft ISA Firewalls (In-
ternet Security and Acceleration)
in einem Array halten Hacker
fern und sorgen als Network
Load Balancer flr kurze Zugriffs-
zeiten. Die Firewalls sind derzeit

noch als getrennte physikalische
Appliances installiert, sollen aber
demnachst auf zwei dedizierte
virtualisierte Plattformen migriert
werden, um die Skalierbarkeit zu
erhohen und die Firewall-Perfor-
mance leichter zu steuern.

Dreistufiges Antivirus-Konzept

Flr zuverlassigen Virenschutz
nutzt das ZIM in seiner E-Mail-
Umgebung drei in Reihe geschal-
tete Filter: Zunachst untersucht
auf dem Mail-Gateway der be-
wahrte ClamAV-Engine samtliche
eingehenden Nachrichten. Wenn
die Engine nicht anschlagt, wer-
den die E-Mails auf den Exchange
Server weitergeleitet, der sie mit
der Losung Forefront Protection
2010 for Exchange Server analy-
siert. Erst dann erfolgt die Zustel-
lung an die Clients, wo lokal als
dritte AV-Instanz die Sophos-Cli-
ent-Software lauft.
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Zentraler Spam-Filter

Als vorgeschalteter Spam-Filter
wird an der UDE ein etablierter
Mix verschiedener Verfahren ge-
nutzt. AnschlieBend werden die
Nachrichten den E-Mail-Clients
zugestellt, wo die Anwender optio-
nal zusatzlich den in Outlook inte-
grierten Spamfilter nutzen konnen.

Identity Management

Bei der Authentifizierung der
Benutzer setzt das ZIM seit vielen
Jahren auf die eigenentwickelte
Identity Management-Losung
AUM. Die Software Ubernimmt
automatisch die aktuellen Benut-
zerdaten aus den Studierenden-
und Mitarbeiterdatenbanken der
UDE und importiert diese in das
Active Directory.

99 Wir sind mit der jetzt gefundenen Ldsung sehr zufrieden. Im
Nachhinein war es absolut richtig, gleich auf Exchange 2010 zu
migrieren. Es hat sich als Glucksfall erwiesen, dass wir mit Net
at Work einen flexiblen und kundigen Partner an Bord hatten,
der uns bei diesem kurzfristigen Schwenk begleitet hat.

Guido Kerkewitz, Verantwortlicher flir Kommunikationsdienste im ZIM



